LEGITIMIDADE DE PRODUCAO DE PROVAS DIGITAIS E CADEIA
DE CUSTODIA

RESUMO:

O presente trabalho tem por finalidade fazer uma analise com relacao a legitimidade
de producao de provas virtuais no processo penal e a importancia de uma cadeia de
custédia mais robusta para validagdo de tais provas. Nos ultimos anos, o
desenvolvimento tecnoldgico e virtual transformou profundamente a forma com que
lidamos com informacao e evidéncias, ndo sé na vida pessoal como também no meio
juridico. O crescimento rapido e exacerbado da utilizacao de meios virtuais trouxeram
alguns questionamentos e desafios que antes ndo se faziam presentes no meio
juridico. Neste contexto, vé-se a necessidade de uma atencdo maior as provas
virtuais, com o objetivo de garantir a ampla defesa.
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ABSTRACT :

The purpose of this work is to analyze the legitimacy of producing virtual evidence in
criminal proceedings and the importance of a more robust chain of custody to validate
such evidence. In recent years, technological and virtual development has profoundly
transformed the way we deal with information and evidence, not only in our personal
lives but also in the legal world. The rapid and exacerbated growth in the use of virtual
media has brought some questions and challenges that were not previously present in
the legal environment. In this context, there is a need for greater attention to virtual
evidence, with the aim of guaranteeing broad defense.
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1. INTRODUCAO

Nos Ultimos anos, o desenvolvimento tecnolégico e virtual transformou
profundamente a forma com que lidamos com informacédo e evidéncias, ndo sé em
nossas vidas pessoais mas também no meio juridico.

O crescimento rapido e exacerbado da utilizacdo de meios virtuais para se
comunicar, digitalizacdo de documentos, aplicativos que podem reproduzir vozes
idénticas e até mesmo o rosto de pessoas, trouxeram alguns questionamentos e
desafios que antes nao se faziam presentes no meio juridico.

A producdo de provas virtuais, que engloba, mensagens de texto em
aplicativos, fotos, videos, e-mails, audios, gravagdes, imagens de camera, entre
outros, e como o préprio Codigo de Processo Penal Brasileiro aborda, as provas sao
de fundamental importancia para a formagao da convic¢do do Juiz, neste sentido a
confiabilidade e legitimidade destas provas se mostram fundamentais para que seja
promovida evidentemente a justica, uma vez que, as provas podem condenar ou



absolver um réu.

Neste sentido vé-se a necessidade de uma atengéo maior a esse tipo de prova,
e uma peca fundamental e de grande relevancia para as provas produzidas de
maneira virtual se chama cadeia de custddia.

Com o objetivo de garantir a ampla defesa, a cadeia de custédia no que se
tratadas provas virtuais tem a necessidade de se adaptar e inovar para acompanhar
a dindmica do mundo digital e continuar garantindo aquilo ao qual ela foi criada para
garantir.

Ao abordar a legitimidade de produgcdo de provas virtuais e demonstrar a
relagéo peculiar com a cadeia de custodia, este estudo pretende contribuir de maneira
significativa para o entendimento juridico e social de como é importante a validagao
das provas digitais e da pratica juridica no ambiente virtual.

2. DESENVOLVIMENTO

2.1 Aumento dos conflitos sociais com a globalizacao e a digitalizacao da
vida.

O judiciario nasce a partir da necessidade de dirimir conflitos sociais, Carnelutti
explica o que seria a génese do conflito: “A ambicao (ou a necessidade) do homem é
ilimitada, enquanto os bens (corpéreos e incorpdreos), passiveis de serobjeto dessa
ambicao sao limitados; a disputa, por conseguinte, € inevitavel” (Carnelutti, Francesco.
1944).

Em razao da existéncia de conflitos inerentes a vida em sociedade, nasce a
funcéao jurisdicional, com o objetivo de promover a jurisdi¢cdo (poder do Estado), por
meio de aplicacdo das normas de convivéncia estabelecidas pela legislagao.
Giuseppe Chiovenda conceitua funcao jurisdicional como:

Funcgéo do Estado que tem por escopo a atuagao da vontade concreta da lei
por meio de substituicdo, pela atividade de érgédos publicos, da atividade de
particulares ou de outros 6rgdos publicos, ja no afirmar a existéncia da
vontade concreta da lei, ja no torna-la, praticamente, efetiva (CHIOVENDA,
1969,p. 37).

Conforme o Professor de Direito Processual da Faculdade de Direito da USP
Céandido Rangel Dinamarco (2004), os conflitos entre as pessoas ocorrem quando “a
situacao existente entre duas ou mais pessoas ou grupos, caracterizado pela
pretensdo a um bem ou situacao da vida e a impossibilidade de obté-lo”.

Com a finalidade acima exposta, surge a figura de um Juizo (Estado) na sua
funcéo jurisdicional, de forma impositiva ou consensual, solucionar essas lides. Sendo
o Estado, com os seus meios e poder o legitimo detentor do monopdlio da forga,
responsavel para apaziguar os conflitos sociais.

Tais conflitos vém aumentando e se tornando mais dificeis de solucionar ao
passar dos anos, por consequéncia da globalizagcdo planetaria e a crescente
virtualizacao da vida. Estamos constantemente conectados, sempre se modernizando
nas conexdes entre as pessoas, como aduz Scholte (2002, p.17), emsua obra
Globalizagao, como movimento capaz de promover “a reconfiguracdo da geografia



social a partir de uma crescente conexao interplanetaria entre as pessoas”.
Segundo Scholte (2002), a globalizacado leva as mudangas na natureza do
espaco social:

Globalizagao é a difusdo de conexdes trans planetarias entre aspessoas,
e mais recentemente, de conexdes supraterritoriais. A partir desta
perspectiva, a globalizacdo envolve redugbes de barreiras aos contatos
transmundiais. As pessoas tornaram-se mais aptas: fisica, legal, cultural e
psicologicamente a engajarem-se umascom as outras em um sé mundo
(SCHOLTE, 2002, p. 14).

Neste sentido, varias sdo as ferramentas que facilitam essa globalizacao e
interacdo, como por exemplo, os meios de transporte mais rapidos e eficazes,
computadores, € a internet.

Uma das ferramentas mais utilizadas atualmente sdo os smartphones,
dispositivos nos quais neles utilizamos aplicativos de mensagens instantaneas que
s&o usados diariamente por milhares de pessoas ao redor do mundo, por exemplo,
o aplicativo WhatsApp. Vale registrar que, conforme pesquisa realizada pelo Centro
de Pesquisa Statista, o Brasil atingiu a marca de 147 milhdes de usuarios de celulares
com acesso a internet no ano de 2022 (CECI, 2023), sendo utilizado para diversos
fins, como lazer e negdcios.

Essa digitalizagao da sociedade esta impactando os contornos das atividades
probatérias no sistema judiciario. Segundo o professor Klaus Schwab, fundador do
Férum Econémico Mundial, estamos vivendo a chamada quarta revolug¢ao industrial,
que é marcada por essa disrup¢ao, inclusive na forma de relacionamento entre os
seres vivos, temos praticamente uma profusdo do mundo fisico e do mundo digital,
vivemos quase 100% dos nossos momentos de forma online, entrelagando as esferas
fisica, digital e biolégica (EDIPRO, 2018).

E como o direito € uma ciéncia social aplicada, de fato, tendo uma repercussao
direta na forma como nés regulamos essas dindmicas sociais, isso impacta
sobremaneira no direito probatério. Max nos explica que: “a ciéncia social que
pretendemos exercitar € uma ciéncia da realidade. Procuramos entender a realidade
que estda ao nosso redor, e na qual nos encontramos situados, aquilo que ela tem de
especifico“(WEBER, 2016,p. 124).

Assim, o direito busca acompanhar a realidade da sociedade, bem como no
decorrer dos anos e suas evolucdes, mudancas e perspectivas na forma de se
comunicar e realizar negécios comerciais.

Tratando das hipoteses relacionadas as regras de producao de evidéncias,o
direito probatério é tido como um dos direitos fundamentais no devido processo legal,
para garantir a ampla defesa e o contraditério, sendo manifestacdo do principio da
ampla defesa, positivado no artigo 5°, inciso LV, da Constituicdo Federalde 1988
(BRASIL, 1988). O texto legal assegura que “aos litigantes, em processo

judicial ou administrativo, e aos acusados em geral, sdo assegurados o contraditério
e ampla defesa, com 0s meios e recursos a ela inerentes.”

Neste contexto, os litigantes terdo a oportunidade de expressar a mais ampla
defesa, expressando as suas opinides e apresentando as suas provas, que
corroboram durante o processo, a fim de influenciar, por meio do convencimento, na
decisdo do juiz.

Neste interim, destacamos a importancia e o impacto da era digital e da era
moderna no Direito Processual. Reconhecer o ciberespaco e suas tecnologias de



informacao e comunicagao na area juridica é indispensavel na atualidade.

Abordando, como foco, o Direito Penal e o Direito Processual Penal,
identificando a sua identidade e a realidade que esse contexto pode criar, o impacto
na producdo de provas digitais e as suas caracteristicas, tais como, “instabilidade,
efemeridade, fragilidade, dispersdo, complexidade, bem como a imaterialidade”
(Oliveira, 2023 p.5).

Segundo os autores Thamay e Tamer (2020) a prova digital pode ser
conceituada como:

O instrumento juridico vocacionado a demonstrar a ocorréncia ou ndode um
determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstragcéo A prova digital € o meio de demonstrar a
ocorréncia de um fato ocorrido em meio digital,ou que tem no meio digital um
instrumento de demonstracdo de determinado fato (e) de seu conteudo
(THAMAY; TAMER, 2020, p.33).

Assim, ocorre a dificuldade de producéao de evidéncias digitais, de tal forma que
atenda e respeite o quadro juridico brasileiro.

A definicdo de prova nao é univoca. Valente (2012), assume que o instituto
juridico do Direito, a qual faz parte a prova, representa uma concepcao de natureza
juridica poliédrica, isto €, assume uma vertente multifacetada, em que cada uma das
faces representa um conceito préprio. A face essencial representa a descoberta da
verdade, que, para todos os efeitos, ndo é uma verdade real nem absoluta. Desta
forma, a dita verdade nao exibe uma conviccdo cientificamente comprovada,
baseando-se apenas numa logica de probabilidade, mas dado o fato inato que o
Direito é uma ciéncia inexata (GRECO, 2003).

O objetivo de producao de provas € fornecer base para fundamentar as
tomadas de decisdes sobre um pedido, através da producao formal e legal, assim,
corroborando com essas decisdes, na tentativa de reproduzir, no corpo processual,
fato ocorrido. Aduz Eduardo Talamini (2015), ainda pontua que:

A necessidade da demonstracdo dos fatos com o objetivo de se instruir o juiz
para o julgamento da causa sempre foi um dos principais pontos sensiveis do
processo judicial, dai projetando-se um necessario compromisso com a
investigacao da verdade na atividade jurisdicional. O processo destina-se a
solucionar o conflito (ou a aperfeicoar um ato, na jurisdigdo voluntaria),
mediante a definigdo das normas juridicas incidentes no caso. A producao
probatéria, como elemento adequado para a reconstru¢éo dos fatos pretéritos
(passo imprescindivel para se definir quais normas incidiram no caso), € uma
importante etapa no exercicio da fungao jurisdicional (TALAMINI, 2015, n.p.).

Conforme Peck (2016, p. 262) “ndo ha nenhuma legislacao brasileira que proiba
ou vete a utilizagao de prova eletrénica”, mas sim, a legitimidade de uso de todos os
meios legais, conforme podemos observar no artigo. 369, do Cddigo de Processo Civil
(BRASIL, 2015).



As partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que nao especificados neste Cédigo, para provar
a verdade dos fatos em que se funda o pedido ou a defesa e influir
eficazmente na convicgéo do juiz (BRASIL, 2015).

Observa-se, a existéncia de duas etapas distintas na producao de provas, que
se complementam. Na primeira etapa, sdo investigados os fatos que tornam a
aplicacao obrigatéria da lei, e a outra é a aplicacao da prépria lei, em um processo de
tomada de decisdo chamado subsuncao, atividade fim da jurisdicao.

A coleta de provas estad presente nessas duas etapas e serve como uma
verificacdo da existéncia dos fatos que levam ao cumprimento de previsdes abstratas.
Neste sentido, nele devem fazer parte, ou pelo menos devem ser verificados, os fatos
considerados provados para alcancarmos uma certa consequéncia juridica
(BERTELLI, 2009).

No que se refere a legalidade desses documentos digitais, segundo Faria e
Silva (2006 apud TONELLI, 2020) para que um documento seja considerado um
elemento de prova sao necessarios trés requisitos basicos, quais sejam:
autenticidade, integridade e tempestividade.

O requisito autenticidade, pode ser entendido como “a qualidade da prova
digital que permite a certeza com relacdo ao autor ou autores do fato digital”
(THAMAY; TAMER, 2020), assim, comprovando a autoria das partes que produziram
e apresentaram determinado documento eletrénico no processo judicial.

Para assegurar a identidade do signatario, € apontada a assinatura digital como
um meio seguro para tais fins. Segundo Tonelli (2020):

Quando assinasse um documento eletrénico com sua assinatura digital, a
hora e data da assinatura, o contetdo que fora assinado ea pessoa que 0
assinou sao verificaveis. Assim, consegue-se determinar a validade do
documento eletrénico, estando satisfeitos os requisitos da autenticidade,
integridade, perenidade e tempestividade de seu conteudo a partir do uso da
ferramenta (TONELLI, 2020, p. 20).

Prosseguindo sobre os requisitos de legalidade das provas, “a integridade € a
caracteristica daquilo que se apresenta ileso, intacto, integro. Um documento é
considerado integro quando nao houve adulteracdo de seu conteudo posterior a sua
criacao” (TONELLI, 2020, p. 20).

Tempestividade, sendo a ultima condigédo para a validagéo da prova digital,e
uma das teologias utilizadas para assegurar essa validacido é o blockchain, nao
podendo modificar os dados contidos nesta ferramenta. No ponto de vista de Tonelli
(2020). O Blockchain consegue garantir a autenticidade, a integridade, a perenidade
e a tempestividade de um documento, uma vez que possui timestamp e qualquer
adulteracao em seu conteudo causara alteragdes na sequéncia que identifica este
documento. ]

Conforme explicagdo de Vanessa Merrel (FLORIANOPOLIS, 2020),
otimestamp citado pelo autor significa que o Blockchain além de armazenar a
informacé&o, contabiliza o tempo e a data que o evento ocorreu.

A obtencdo dos meios de comprovacao digital exige meios técnicos.

Thamay e Tamer (2020) dizem que: “é por essa razao que a coleta de prova
deve ser revestida por procedimentos tecnicamente aptos a demonstrar que o



elemento probatériopermaneceu intacto e inalterado, do momento da realizagdo do
fato até a apresentacao da prova (THAMAY; TAMER, 2020, p.34).

Sendo assim, com fundamento no artigo 369 do Cdédigo de Processo Civil
(Brasi; 2015), as partes, conforme as suas escolhas e necessidade, por meios legais
e moralmente legitimos, para comprovar a autenticidade dos fatos narrados em que
se baseia o seu pedido ou a sua defesa, a fim de influenciar efetivamente a tomada
de decisao do juiz, podem utilizar-se, além das provas comumente utilizadas no
Processo Penal, tais como, pericia, exame de corpo de delito, prova documental,
interrogatorio, testemunho, reconhecimento de pessoas e coisas, acareacido e
confissao.

Também podem utilizar as provas digitais, sendo elas, fotografias digitais,
videos, &udios e qualguer outro elemento que tenha natureza digital,
independentemente do local de seu armazenamento, CD, pen drive, HD externo,
DVD, tablet, smartphone, computador, cameras de video ou fotograficas e os arquivos
armazenados pelo método chamado de cloud computing (computacao na nuvem).
(Thamay, Rennan; Tamer, Mauricio, 2020).

Entretanto, a simples juntada aos autos dessas provas digitais ndo robustece a
producgéo da prova, principalmente quando discutimos a sua validade e a sua eficacia
sob a o6tica da autenticidade, da integridade ou eventualmente da cadeia de custédia
para a confirmagcao desses meios probatérios.

Alguns Tribunais ja tém validado o uso da tecnologia blockchain, para a
verificacdo e validacdo dessas provas digitais, Pessel (2021. p. 280) explica que essa
tecnologia como sendo, “uma blockchain é um protocolo de troca de valor, o qual
confirma quecada unidade de valor foi transferida apenas uma vez; esta qualidade
remove a caracteristica de reprodutibilidade infinita de um ativo digital”.

Como pode se verificar no julgado, em 2018, da 52 Camara do Tribunal de
Justica de Sao Paulo no Agravo de Instrumento n® 2237253-77.2018.8.26.0000, tendo
como relatora a Des?. Andréa de Abreu e Braga, validando o conteldo usado como
prova digital, pois ja haviam sido preservados pela ferramenta blockchain.

OBRIGACAO DE FAZER. TUTELA PROVISORIA DE URGENCIA.
Publicacdes em paginas do Facebook, Instagram e Twitter. Alegacaode
conteudos inveridicos e ofensivos, com o objetivo de produzir o descrédito do
autor junto a opinidao publica. Pretensdo de remocdo dos conteudos,
fornecimento de informacoées dos usuarios e abstencao de comunicagéao dos
requerimentos a terceiros. Descabimento. Requisitos do art. 300 do CPC
ausentes. Liberdade de expressdo e manifestagao, direito a informacao e
inviolabilidade da honra e imagem assegurados pela Constituicdo Federal
(arts. 59 IX, IV, V e X, e 220). Controle judicial da manifestagdo do
pensamento tem carater excepcional, sob pena de indevida censura.
Necessidade de demonstracao da falsidade da noticia. Precedentes do STJ.
Matéria fatica que demanda analise mais aprofundada sob crivo do
contraditério e ampla defesa. Ausentes requisitos necessarios para o
fornecimento liminar de informacdes dos usuarios. Art. 22, Lei n® 12.965/14.
Abstencdo de comunicagao a terceiros que nao se justifica, pois o autor ja
providenciou a preservacao do contetdo. Decisdo mantida. Recurso nao
provido (BRAGA, 2019, n.p.).

Assim, podemos observar o avanco da tecnologia em garantir a autenticidade,
integridade e tempestividade das provas digitais em torno de uma atividade probatéria,
considerando a prova, evidentemente, como um direito fundamental a defesa dos



interesses das partes.

2.2 Desafios de inovacoes e integridade que surgem com essas provas e
como os tribunais estao lidando com essas questoes

O método de preservagao da cadeia de custodia ndo é atual. Tal procedimento,
antes aplicado pelo Departamento do Instituto Geral de Pericia, sem que houvesse
padronizacdo evoluiu, sendo hoje fundamental para a preservagdo das provas
objetivas.

Os laudos periciais, por meio dos quais pode-se comprovar a materialidade dos
delitos, através de tal procedimento, fornecem certificagdo de sua origem,
aumentando o grau de certeza necessario para a epistemologia.

A importancia da cadeia de custddia para prova no processo judicial se baseia
principalmente na originalidade. Deve ser garantido ao aplicador da norma que as
provas se mantiveram integras até o final do tramite processual.

Os promotores de justica, os defensores, e até o proprio juiz poderao valorar
aquela prova, ndo havendo desconfianga ou suspeita quem pode ter ocorrido alguma
espoliacao ou fraude processual. Esse procedimento é fundamental, pois osTribunais
estardo lidando com vidas de pessoas, resultando em absolvicdes e condenagdes
lastreadas na prova.

Extrai-se do sitio eletrénico do Superior Tribunal de Justi¢a (2023):

Em fevereiro deste ano, a Quinta Turma do STJ decidiu que sao inadmissiveis
as provas digitais sem registro documental acerca dos procedimentos
adotados pela policia para a preservagao da integridade, da autenticidade e
da confiabilidade dos elementos informaticos.

No caso dos autos, um homem foi denunciado por, supostamente, fazer parte
de organizacao criminosa que praticava furtos eletrénicos contra instituicbes
financeiras. Durante a investigagdo que embasou o oferecimento da
denuncia, foram realizadas buscas e apreensdes e subsequentes quebras do
sigilo de dados armazenados nos aparelhoseletronicos apreendidos pela
policia.A defesa do acusado alegou que houve quebra da cadeia de
custédia, oque foi reconhecido pela turma julgadora. Segundo o ministro
Ribeiro Dantas, cujo voto prevaleceu no julgamento, "antes mesmo de ser
periciadopela policia, o contetdo extraido dos equipamentos foi analisado
pela prépria instituicdo financeira vitima". Além disso, nao havia
documentacao sobre os métodos utilizados para acondicionar os aparelhos e
extrair seus dados.O ministro observou que, embora ja sejam ha alguns anos
conhecidos os procedimentos técnicos necessarios para assegurar a
integridade de provas digitais, diversos foram os descuidos da autoridade
policial no manuseio dos aparelhos apreendidos. "Nao existe nenhum tipo de
registro documental sobre o0 modo de coleta e preservacdo dos
equipamentos, quem teve contato com eles, quando tais contatos
aconteceram e qual o trajeto administrativo interno percorrido pelos
aparelhos, uma vez apreendidos pela policia. Nem se precisa questionar se
a policia espelhou o conteddo dos computadores e calculou a hash da
imagem resultante, porque até mesmo providéncias muito mais béasicas do
que essa —como documentar o que foi feito — foram ignoradas pela autoridade
policial", afirmou.Segundo Ribeiro Dantas, ndo ha, desse modo, como
assegurar que os dados periciados sdo integros, o que acarreta "a quebra da
cadeia de custédia dos computadores apreendidos pela policia, inadmitindo-
se as provas obtidas, por falharem no teste de confiabilidade minima;
inadmissiveis sdo, igualmente, as provas delas derivadas, em aplicacao
analégica do artigo 157, paragrafo 12, do CPP", concluiu.



Ainda sobre as consequéncias da quebra da cadeia de custédia, assim
asseverou o STJ:

A quebra da cadeia de custédia ndo gera nulidade obrigatéria da prova
colhida. Nessas hipéteses, eventuais irregularidades devem ser observadas
pelo juizo ao lado dos demais elementos produzidos na instrugdo criminal, a
fim de decidir se a prova questionada ainda pode ser considerada confiavel.
SO apds essa confrontacdo € que o magistrado, caso nao encontre
sustentacdo na prova cuja cadeia de custddia foi violada, pode retira-la dos
autos ou declara-la nula.

O entendimento, por maioria de votos, foi estabelecido pela Sexta Turma ao
conceder habeas corpus (HC 653.515) e absolver um réu acusado de trafico
de drogas, porque a substancia apreendida pela policia foi entregue a pericia
em embalagem inadequada e sem lacre. Para o colegiado, como a origem e
outras condigdes da prova nao foram confirmadas em juizo, ela ndo poderia
ser utilizada como fundamento para a condenagéo.

O ministro Rogerio Schietti Cruz, cujo voto prevaleceu no julgamento,
considerou que o fato de a substancia ter chegado a pericia sem lacre e sem
0 acondicionamento adequado fragiliza a acusacdo de trafico, pois nao
permite identificar se era a mesma que foi apreendida. Segundo Schietti, a
situacao seria diferente se o réu tivesse admitido a posse das drogas ou se
houvesse outras provas para apoiar a condenacao.

"A questdo relativa a quebra da cadeia de custdédia da prova merece
tratamento acurado, conforme o caso analisado em concreto, de maneira que,
a depender das peculiaridades da hipétese analisada, podemos ter diferentes
desfechos processuais para os casos de descumprimento do assentado no
referido dispositivo legal" — concluiu o ministro ao absolver o réu do crime de
trafico. Ficou mantida, porém, a condenagédo por associagdo para o trafico
(artigo 35 da Lei 11.343/2006).

Fato € que o procedimento ndo representa qualquer novidade. A Revista
Criminalistica e Medicina Legal, publicada em 2017 ja apontava consideragdes sobre
a importancia de uso do método:

A cadeia de custddia se inicia com a preservagéo do local de crime, pois a
falta de medidas de protecdo pode acarretar a contaminagao ou até mesmoa
destruicdo de vestigios importantes. Para Siegel 1 , a documentacdo da
cadeia de custodia € um processo que estabelece a identidade e a integridade
do vestigio desde a cena do crime até o tribunal. De acordo com a SENASP
7, as etapas da cadeia de custodia se distribuem nasfases externa e interna.
A fase externa compreenderia: preservacdo do local de crime; busca,
reconhecimento, fixagao, coleta, acondicionamento e transporte do vestigio,
até a entrega deste ao 6rgao pericial encarregado deprocesséa-lo. Enquanto
que a fase interna se daria apds a entrada do vestigio no 6rgao pericial,
compreendendo a recepcao e conferéncia do vestigio; classificagao, guarda
e/ou distribuicdo; analise pericial; registro da cadeia de custodia, e a
devolugao juntamente com o laudo pericial ao requisitante da pericia.

Tem-se, portanto, tdo somente a necessidade de disciplinar, por meio da
atuacao dos Tribunais, a aplicabilidade de tal método, a fim de garantir a preservacao
da evidéncia.



2.3 A Protecao de Dados Pessoais em Relacao a Privacidade Digital

A Lei Geral de Protecao de Dados (13.709/2018),considera que dados pessoais
sao toda informacéo relacionada a pessoa natural identificada ou identificavel,sendo
que veio proteger os direitos fundamentais de liberdade de informacado, de
comunicacao e de opinido e o respeito a privacidade de cada individuo ( BRASIL,
1988).

“Dados pessoais” € qualquer informacgao relativa a uma pessoa singular
identificada ou identificavel (“pessoa em causa”); é considerado identificavel
todo aquele que possa ser identificado, directa (sic) ou indirectamente
(sic), nomeadamente por referéncia a um nimero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisiolégica, psiquica,
economica (sic), cultural ou social. Parlamento Europeu (GARCIA, 2017,

n.p.).

Atualmente a Internet possibilita diversos beneficios as pessoas, comopor
exemplo a comodidade, a interagdo entre os internautas e 0 acesso ao
compartilhamento de informacdao bem como dados pessoais, sensiveis ou nao.
Permite ainda a inclusao da sociedade nesse novo ambiente chamado ciberespaco,
proporcionando novos cenarios para a interacdo humana em diferentes localidades.
Importante salientar que o Ciberespaco consiste em informagdes que circulam
ou sdo armazenadas em todos os computadores conectados a rede,especialmente a
Internet, traduzida em uma dimenséo virtual da realidade com aqual os individuos
interagem. Rabaca e Barbosa (2001 apud MONTEIRO, 2014).Quando falamos em
ciberespaco € comum pensarmos em algo intangivel, imaterial,distante da nossa
realidade, onde as relagdes sociais, culturais e econdmicas entre as pessoas
ocorriam principalmente de forma fisica.

No entanto, com o crescente relacionamento virtual, aumentou-se também a
preocupacao dos internautas no que tange a protecéao dos seus direitosfundamentais
no mundo globalizado digitalmente, visto que constantemente ha conflitos
relacionados a intimidade dos usuéarios a medida em que sao revelados diversos
dados pessoais dos usuarios na Internet e, por consequéncia pode acarretar uma
maior vulnerabilidade dos direitos da personalidade de cada individuoo que deve ser
tutelado pelo Estado.

Nesse sentido, o Advogado Carlos Alberto Casanova Campos, é categérico no
seu artigo Privacidade na era Digital (2020, n.p.) afirmar que: “A mitigacdo e
fragilidade da privacidade na era digital demonstram como as pessoas, os cidadaos,
estdo cada vez mais expostos diante da revolucao tecnolégica e da velocidade com
que as informacdes sao compartilhadas”.

Ademais, segundo WARREN (1890, apud MELO, 2022), o direito a protecao de
dados pessoais tem as suas raizes no desenvolvimento do conceito de vida privada,
que sofreu uma série de alteracdes ao longo do tempo. No entanto foi alcancado
em 1890, com o artigo “The Right to Privacy’ de Samuel Warren e Louis Brandeis: Os
juristas norte-americanos entendiam o direito a privacidade como o direito de ser
“direto de ser deixado sé” , que representa a obrigacao de todos de respeitar a esfera
da vida privada de cada pessoa, incluindo o seu conteldo, os direitos a privacidade,
a honra e a informagéo individual.



Observa-se que o rol de direitos e garantias fundamentais, possuem resguardo
constitucional, expressamente previstos no artigo 59, inciso X e Xl (CF/88) in verbis.

Art. 52 Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizagéo
pelo dano materialou moral decorrente de sua violagdo. Xll - E inviolavel o
sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicacoes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagao criminal
ou instrugao processual penal (BRASIL, 1988).

Pode-se perceber que o principio da privacidade também é reconhecido no
artigo 21 do Cadigo Civil.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma.A respeito ao Direito da privacidade é a
verdadeira consideracdo nos quesitos das liberdades individuais, desde que
o0 homem ganhou seus contornos a partir da defesa da propriedade, dentre
as quais olar foi elevado como um elemento principal, na compreenséo de
que seria o0 espaco onde o sujeito estaria protegido ndo somente deEstado,
mas também de terceiros, porém a sociedade foi se tornando mais
complexa, e o avanco dos milénios, como também dos avancgos
tecnologicos. fez que surgisse a necessidade de uma melhor compreenséo
do que seria efetivamente o direito a uma vida privada (BRASIL, 2002)).

Desse modo, o trafego de dados pessoais no ambiente virtual pode resultar
muitas vezes em prejuizos aos usuarios. Nao restam duvidas de que o acesso
indevido a esses dados podem criar histérias inveridicas acerca de determinados
individuos com o fim de obter alguma vantagem ilicita, como no caso da atriz Carolina
Dieckmann, que teve fotos intimas obtidas por meio de seu computador pessoal e
divulgadas na Internet (ARAUJO,2023).

Partindo disso, reconhecendo a importancia de proteger os direitos da
personalidade de pessoa humana, o Estado promoveu alteracées nos Art. 154-A Art.
266 e Art.154-B no Codigo Penal Brasileiro,como a promulgacao da Lei 12.737/2012,
denominada Lei Carolina Dieckmann, tipificando os chamados delitos ou crimes
informaticos.

Aliado a isso, recentemente, a Lei Geral de Protecdo de Dados Pessoais
(LGPD) a Lei n® 13.709, de 14 de agosto de 2018 foi criada com objetivo proteger
direitos fundamentais a liberdade, a privacidade e a liberdade de informacédo a
personalidade de cada individuo.

Esta lei regulamenta o manuseio dados pessoais, seja em meio fisico ou digital,
por pessoa fisica ou juridica de direito privado ou direito publico e tem como
fundamentos previstos no art. 2° da referida lei, in verbis:



Art. 22 A disciplina da protecao de dados pessoais tem como fundamentos: |
- 0 respeito a privacidade; Il - a autodeterminagao informativa; Ill - a liberdade
de expressdo, de informagcdo, de comunicacdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econémico e tecnoldgico e a inovagdo; consumidor; e VII - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio dacidadania pelas pessoas naturais ( BRASIL, 2018).

Embora o pais reconheca a importancia de proteger os dados pessoais dos
individuos, editando leis que regem a privacidade, como a Constituicado Federal, o
Marco Civil da Internet, a lei Carolina Dieckmann, a Lei Geral de Prote¢cdao de Dados
Pessoais (LGPD), a protecdo dos dados pessoais ganhou um nivel constitucional,
inserido pela EC 115/2022 em 10 de fevereiro de 2022 que acrescentou o inciso LXXIX
ao artigo 5° da Constituicao federal, ndo somente para garantir a protecao dos dados
pessoais a nivel constitucional, mas conferindo a ele carater de direito fundamental.

Art. 52 Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade , aseguranca e a
propriedade, nos termos seguintes: LXXIX - é assegurado, nos termos
da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.
(Incluido pela Emenda Constitucional n® 115, de 2022). (BRASIL, 1988).

Conforme apresentado por Castro (2021)as alteragdes promovidas pela EC
115/2022, baseiam-se claramente no principio da dignidade humana, seguindo uma
linha l6gica da epistemologia juridica (o estudo do direito), onde se entende que a
legislacao deve estar conectada as necessidades sociais, aos tempos atuais e deve
evoluir, ou seja, ser “atualizada” de acordo com as novas realidades. Além disso, a
Constituicao Federal estabelece a competéncia exclusiva da Unido para legislar sobre
a matéria, bem como organizar e controlar a protecdo eo tratamento de dados
pessoais a fim que haja menos flexibilidade na discricionariedade estatal/privada no
acesso e processamento destes dados, que representam todo o conjunto de
informacgdes sobre a vida de um individuo ( BRASIL, 1988).

Para que haja o correto manuseio de dados pessoais, 0 poder Publico
estabeleceu procedimentos especificos para o seu tratamento de modo a viabilizar
a protecao, mapeando o caminho que o dado percorre desde 0 acesso até o seu
descarte com a padronizagdo de regulamentos e praticas para promover a protecao
aos dados pessoais de todas pessoas naturais ou juridicas que estejam eles em
formato fisico ou digital.promovendo maior seguranca juridica aos titulares
(BRASIL,2018).

O acesso a dados pessoais a saber: consentimento do titular do dado
especificando a finalidade de sua coleta, anonimizacdo dos dados, de modo a
inviabilizar a identificacdo e titularizacdo, nao é valido afirmar que o acesso de
terceiros ou do Estado seja absolutamente permitido. Com esta regra, tentamos minar
0s principios da intimidade e privacidade que sempre protegem os dados pessoais.



2.4 Um olhar sobre as provas obtidas por meio digital.

Segundo entendimento de Taruffo (2014) meio de prova “é qualquer elemento
que possa ser utilizado para estabelecer a verdade dos fatos da causa...”. O objetivo
da prova é dar suporte as conclusdes acerca dos fatos em litigio, ou seja, os modos
admitidos para sua realizacdo. A palavra prova origina-se do latim probattim, que quer
dizer confirmacgao, reconhecimento, dando origem ao verbo probare.

Paulo Roberto Benasse citado por Campos, dispde sobre o sentido juridico de
“prova”. “Conjunto de meios regulares e admissiveis que se empregam para
demonstrar a verdade ou falsidade de um fato conhecido ou controvertido, ou para
convencer da certeza de um ato ou fato juridico (BENASSE, 2000. p. 264).

Com o avanco tecnoldgico e o surgimento das inteligéncias artificiais, capazes
de simular conversas, fotos e videos de maneira quase imperceptivel, surgem
algumas dificuldades e questionamentos para o Direito Brasileiro

Furtado (2022) afirma que existem questdes preocupantes que englobam a
Inteligéncia Artificial (Al) e uma delas é a utilizagdo da Al como impulsionadora de fake
news, tendo em vista que, com o passar do tempo, plataformas foram otimizadas para
aprenderem, com mais facilidade, padrées existentes em imagens, sons e textos.
Assim, é possivel reproduzi-las de forma distorcida.

Esses padrbes podem ser usados para identificar e recuperar pessoas pela
foto, pela voz etc. Mas além disso, a |A permite que se gere imagens, dudios
e textos de acordo com esses padrdes. Dessa forma, fica facil reproduzir a
voz de alguém ou criar imagens e videosfalsos. Isso pode ser usado para
gerar mensagens falsas. Pode-se colocar a voz de uma pessoa em um video
dizendo algo que ela nunca disse (FURTADO, 2022, n.p.).

As provas no processo penal brasileiro tém uma fundamental importancia para
a conviccao do juiz, tal qual, elas s&o a principal fonte de deliberacao para que seja
proferida uma sentenca justa, assim como dito por Santo Agostinho justica é “dar
a cada um o que lhe compete com sabedoria e harmonia”, citado por Vahl (2019).
Neste mesmo sentido:

Art. 155. O juiz formard sua conviccdo pela livre apreciagdo da prova
produzida em contraditério judicial, ndo podendo fundamentar sua decisao
exclusivamente nos elementos informativos colhidos na investigagao,
ressalvados as provas cautelares, ndo repetiveis eantecipadas (BRASIL,
2015).

Ressalta-se que a tematica é relevante e de suma importancia, uma vez queas
relagbes juridicas estabelecidas virtualmente estdo crescendo e necessitam de
amparo juridico para a solucao de conflitos que ganham dimensdes consideraveis.
Campos (2005, p.5).

De acordo com Leonardi (2012, p.38): “quer gostemos ou n&o, novas
tecnologias de informacao continuarao a proliferar, oferecendo mais conveniéncia e
mais riscos a vida humana”.

A discussdo vem como forma de se pensar numa agado esclarecedora em
analisar a legitimidade das provas digitais, levando em consideragdo o grande



crescimento desse tipo de prova advindo das captagcdes moveis e das redes sociais.

Desse modo surgem diversos conflitos ligados a realidade da informatica,
dentre eles podemos questionar a legitimidade da producao das provas virtuais, assim
como Campos (2005, p.9) questiona: as  provas virtuais, por si sé, provam sua
existéncia e sua integridade original, sendo considerado prova documental ou é
necessario pericia técnica para analisar sua validade?

Diante de tais conflitos é necessario buscar a luz da lei, e dos entendimentos
doutrinarios, esclarecimentos, uma vez que os meios de provas oriundos das redes
sociais e da internet vem evoluindo a cada dia, sem que possamos prever o seu futuro.
Por serem produzidas em um ambiente tdo avangadotorna-se facil a manipulacao de
tais.

A Constituicdo Federal, de 1988, prevé em seu artigo 59, inciso LVI, que: “séo
inadmissiveis, no processo, as provas obtidas por meios ilicitos”.

Entende-se, assim, que os meios de prova, para que sejam validos em um
processo, nao precisam estar expressamente previstos no ordenamento. O
meio de prova, para ser em juizo aceitavel, deve sermoralmente legitimo, ser
revestido de legalidade e nao ser produzidoatravés de meio ilicito (CAMPOS,
2005, p.15).

Justamente por ndo se admitir no processo provas obtidas por meio ilicito, o
artigo 157 do Cédigo de Processo Penal prevé em seu caput “sdo inadmissiveis
devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as
obtidas em violagdo a norma Constitucional ou legal”

Visando a producgédo de informacgao juridica util das provas digitais, Badar6
(2021), distingue quatro fases da computer forensics: em suas fases de coleta dos
dados, exame, andlise e relatério, de acordo como o National Institute for Standard
and Technology (NIST).

Durante a coleta, os dados relacionados a um evento especifico sdo
identificados, rotulados, registrados e coletados, e sua integridade é
preservada. Na segunda fase, de exame, ferramentas e técnicas forenses
adequadas aos tipos de dados que foram coletados sdo executados para
identificar e extrair as informacdes relevantes dos dados coletados,
protegendo sua integridade. O exame pode usar uma combinagcido de
ferramentas automatizadas e processos manuais. A proxima fase, a analise,
envolve a andlise dos resultadosdo exame para obter informagées Uteis que
abordem as questdes que foram o impeto para a realizacdo da coleta e do
exame. A fase final envolve relatar os resultados da anélise, que podem incluir
a descricao das acdes executadas e recomendar melhorias para politicas,
diretrizes, procedimentos, ferramentas e outros aspectosdo processo
forense (BADARO, 2021, p.02).

Ainda de acordo com o autor, tal metodologia teria uma excelente aplicacdo
nos casos brasileiros em que sédo produzidas provas virtuais:

Por todas essas diferencas, quando comparadas com as tradicionaisprovas
utilizadas no processo penal, em especial as chamadas fontes reais de
provas, notadamente os documentos, a digital evidence, a producéo da prova
informatica, exigiria uma intervencao legislativa, com regras legais proprias
para sua produg&o, admissao e valoragdo, sendo muitas vezes inadequadas



as regras tradicionais sobre as provas classicas do processo penal (BADARO,
2021,p.02).

Para garantir a autenticidade, evitando a contaminagéo da prova digital, o ideal
seria que o legislador pudesse estabelecer uma técnica especifica a ser empregada
para a individualizacao e apreensao da prova digital, sob pena de utilizacdo da prova.
Contudo, analisando, de um lado, que a informatica € uma ciéncia relativamente jovem
e ainda, “ndo ha meios e técnicas uniformemente aceitose, de outro, que tem havido
rapidissima mutacao e evolucao das técnicas computacionais, tal solugcdo se mostra
inviavel” (BADARO, 2021, p. 2.)

Justamente por isso, a prova digital € tema central da chamada computer
forensics, ou seja, a ciéncia forense computacional, que deve se valer de instrumentos
técnicos e/ou ferramentas adequadas para que os trabalhos de investigacdo de
dados digitais que poderao constituir uma prova utilizavel emprocesso judicial sejam
validados.

Importante lembrar do standard de prova beyond a reasonable doubt (além da
duvida razoavel) que nos esclarece: havendo prova além da davida razoavel da
culpabilidade do réu, é o que basta para a prolacdo de uma sentenca condenatoria,
sendo que a duvida deve ser valorada de acordo com as dificuldades probatérias do
caso concreto e, também, em fungéo do delito praticado (REIS, 2018).

Para tanto, é necessario: (i) individualizar o suporte informatico que contém
o dado digital util a investigacao; (ii) obter o dado digital através de técnica de
interceptagéo, no caso de fluxo de comunicagédo, ou mediante o sequestro
e cépiaou espelhamento do suporte em que esta registrado o arquivo de
dados; (iii) conservar os dados digitais obtidos e copiados em local seguro e
adequado; (iv) realizar a andlise dos dados obtidos — examinando
exclusivamente a copia do suporte informatico — que sejam relevantes para o
objeto da investigacgéo; (investigacao em juizo, mediante a produgao de prova
pericial e eventuais esclarecimentos verbais dos peritos em audiéncia
(VACIAGO, 2012, p. 23).

Desta forma, a prova obtida de maneira licita deve ser preservada por meio da
cadeia de custddia.

2.5 A Cadeia de custddia e o incidente de inutilizacao da prova

A tecnologia e a informatica permeiam a vida cotidiana. E comum que as provas
eletrénicas digitais aparecem como dados basicos para a resolucao de processos
criminais, 0 que em nada reduz a complexidade da questdo. Sendo esteo motivo
para assegurar a proibicdo da violagcao de provas durante sua coleta, armazenamento
e processamento, estabelecendo o principio da documentacdao em todas as etapas.

Segundo Vitor Paczek em seu artigo "A prova eletronico-digital e a cadeiade
custddia das provas: uma (re)leitura da Sumula Vinculante 14 do Supremo Tribunal
Federal”, salienta que a prova digital, especialmente em processos eletrénicos, €
efémera, precaria, instavel, volatil, imaterial, complexa e dispersa, oque a torna mais
complexa.

Ademais, nao é possivel determinar exatamente quais dados foram agregados,
modificados, esquecidos ou excluidos, além de ndo ser possivel demonstrar o “dano”



existente nas provas. Logo, caso se verifique a perda da originalidade do material sera
decretada a inadmissibilidade do processo.

A cadeia de custddia inclui métodos pelos quais se pretende proteger a
confiabilidade e garantir a veracidade das provas. A violacdo da cadeia de custdédia
resulta na impossibilidade de avaliacdo da prova, uma vez que nao sendo possivel
garantir a confiabilidade e a veracidade das provas, se torna inadmissivel e, portanto,
nao pode ser considerada. Conceito defendido pelo Desembargador Geraldo Prado
no artigo Breves notas sobre o fundamento constitucional da cadeia de custddia da
prova digital/2021.

Conforme indicado no livro Mobile Forensic Investigations, quando as provas
sdao armazenadas num dispositivo mével, aplicam-se duas cadeias de custédia
diferentes: uma no dispositivo; e outra sobre dados coletados no préprio aparelho.

A Lei n® 13.964/2019 (Pacote Anti Crime) prevé que a Cadeia de Custddiada
prova penal, vem resguardar a integridade dos elementos probatérios de um "Criminal
Evidence", garantindo a cronologia e rastreabilidade de uma prova, assim
assegurando sua autenticidade e confiabilidade.

Conforme o autor Urazan Bautista, pode-se dizer que a Cadeia de Custédia é
um sistema baseado no principio de autenticagdo conhecido como “Ley de la
Mismidad” que determina que o “mesmo” encontrado na cena do crime € 0 mesmo”
utilizado para a deciséo judicial”.

O artigo 158 - A §1° CPP, define a Cadeia de Custoédia como: "o conjunto de
todos os procedimentos utilizados para manter e documentar a histéria cronoldgica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e
manuseio a partirde seu reconhecimento até o descarte".

Com a preservacao do local do crime se inicia a Cadeia de Custédia, além
dos procedimentos policiais/ periciais de deteccdo da existéncia de vestigios. Em
ambos o0s casos, 0s agentes publicos devem estar atentos aos elementos
potencialmente interessantes, assim assumindo a responsabilidade pela sua
preservacao. A situacao esta prevista no Art 158 - A §1° e 2° CPP.

Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os
procedimentos utilizados para manter e documentar a histdria cronoldgica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse
e manuseio a partir de seu reconhecimento até o descarte. (Incluido pela Lei
n° 13.964, de 2019)

§ 12 O inicio da cadeia de custédia da-se com a preservagao do localde crime
ou com procedimentos policiais ou periciais nos quais seja detectada a
existéncia de vestigio.

§ 22 O agente publico que reconhecer um elemento como de potencial
interesse para a producdo da prova pericial fica responsavel por sua
preservacao

O Codigo de Processo Penal em seu art 158-B estabelece as fases da cadeia
de custddia, sendo elas: (Incluido pela Lei n® 13.964, de 2019)

I- reconhecimento: ato de distinguir um elemento como de potencial interesse
para a producao da prova pericial;

II- isolamento: ato de evitar que se altere o estado das coisas, devendo isolar
e preservar o ambiente imediato, mediato e relacionado aos vestigios e local
de crime;

- fixagdo: descricao detalhada do vestigio conforme se encontrano local
de crime ou no corpo de delito, e a sua posi¢ao na &rea de exames, podendo
ser ilustrada por fotografias, filmagens ou croqui, sendo indispensavel a sua
descricdo no laudo pericial produzido pelo perito responsavel pelo
atendimento;



IV- coleta: ato de recolher o vestigio que serd submetido a analise pericial,
respeitando suas caracteristicas e natureza;

V- acondicionamento: procedimento por meio do qual cada vestigio coletado
€ embalado de forma individualizada, de acordo com suas caracteristicas
fisicas, quimicas e biolégicas, para posterior analise, com anotagédo da data,
hora e nome de quem realizou a coleta e o acondicionamento;

VI-transporte: ato de transferir o vestigio de um local para o outro,
utilizandoas condicoes adequadas (embalagens, veiculos,
temperatura, entre outras), de modo a garantir a manutencdo de suas
caracteristicas originais, bem como o controle de sua posse;

VIl - recebimento: ato formal de transferéncia da posse do vestigio, que deve
ser documentado com, no minimo, informacodes referentes ao nimero de
procedimento e unidade de policia judiciariarelacionada, local de origem,
nome de quem transportou o vestigio,cédigo de rastreamento, natureza do
exame, tipo do vestigio,protocolo, assinatura e identificacdo de quem o
recebeu;

VIl - processamento: exame pericial em si, manipulacdo do vestigio de
acordo com a metodologia adequada as suas caracteristicas bioldgicas,
fisicas e quimicas, a fim de se obter o resultado desejado, que devera ser
formalizado em laudo produzido por perito;

IX - armazenamento: procedimento referente a guarda, em condi¢des
adequadas, do material a ser processado, guardado para realizacdo de
contrapericia, descartado ou transportado, com vinculagdo ao ndmero do
laudo correspondente;

X - descarte: procedimento referente a liberacdo do vestigio, respeitando a
legislacao vigente e, quando pertinente, mediante autorizacao judicial.

Dessa forma segundo Geraldo Prado em sua obra Prova Penal e sistemasde
controles epistémico: a quebra da cadeia de custddia das provas obtidas por
métodos ocultos 2014, trata-se de evitar o fenébmeno chamado Break on the Chainof
Custody que em sua traducao livre a Quebra da cadeia de custédia, do qual é definido
por duas teorias sendo a primeira a recusa na admissdao de provas ilegitimas ou
ilicitas. E a segunda, sendo uma teoria do professor, doutrinador Aury Lopes Jr que
defende que o resultado de avaliar provas devem ser proibidos e o vicio excluido,
assim anulando o resultado e todos os seus derivados associando-osa um valor
inferior. Assim, verificada a quebra da cadeia de custddia das provas, todos os demais
elementos colhidos a partir da quebra estardo contaminados e igualmente nao serao
validos.

A contaminagcdo gerada pela quebra da cadeia de custddia das provas tem
tratamento no artigo 157 §1° do Cédigo de Processo Penal, que estabelece a
inadmissibilidade das provas derivadas das ilicitas, alvos quando houver rompimento
do nexo de causalidade entre umas e outras:

Art. 157. Sdo inadmissiveis, devendo ser desentranhadas do processo, as
provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais.

§ 1o Sao também inadmissiveis as provas derivadas das ilicitas, salvo
quando ndo evidenciado o nexo de causalidade entre umas e outras, ou
quando as derivadas puderem ser obtidas por uma fonte independente das
primeiras.

Em sua doutrina, Aury Lopes Jr defende que o processo penal rege-se pela
presuncao de inocéncia e a incerteza que caracteriza o seu inicio, sustentada pelo



acaso, exige a aplicacao do critério in dubio pro reo, do qual na duvida interpreta-se
em favor do acusado, uma vez que se deve prevalecer a garantia da liberdade sobre
a pretensao punitiva do Estado.

E, portanto, fundamental que se preserve a cadeia de custddia da prova digital
desde o momento em que sédo apreendidas por um terceiro ou apresentadasa uma
autoridade oficial, independentemente de esse terceiro ser o autor do documento,
ilegal ou ndo, sem prejuizo de uma avaliagdo mais abrangente de sua fiabilidade.

Deste modo segundo Alberi Espindula, em seu livro Pericia criminal e civel:
uma visao geral para peritos e usuarios da pesquisa, conclui-se que a cadeia de
custddia ndo se limita ao ambito da pericia criminal, mas envolve todas as areas,
desde as delegacias até a apreensdo de objetos, devendo esses procedimentos
serem rigorosamente respeitados. Voltando ao tempo, pode-se dizer que qualquer
policial, seja civil ou militar, que receba qualquer objeto que possa ser relevante
para um incidente, deve também, no momento do recebimento ou ao receber, aplicar
cuidadosamente o controle da cadeia.

E estas preocupacdes ultrapassam o ambito do policiamento e da atividade
forense, estendendo-se aos momentos em que estes assuntos sédo tratados durante
a fase do processo penal, tanto no ambito do Ministério Publico como do prdprio
sistema de Justica. Os procedimentos da cadeia de custddia devem continuar até o
processo ser transitado em julgado.

3. CONSIDERACOES FINAIS

Podemos considerar que a evolugao digital e a globalizacao social é inevitavel,
as mudancgas na forma de produc¢ao de provas, incluindo o mecanismo deprova digital,
por mais que seja um aspecto novo, esta se consolidando no ordenamento juridico
brasileiro.

O legislativo brasileiro, ainda que ja tenha iniciado um movimento nesse
aspecto com a introducao da LGPD e o judiciario com as suas decisoes favoraveis a
essas provas, necessitam de maiores avancos.

Posto isso, é de extrema importancia legislar e positivar em nossas leis,
todas essas novas tecnologias e meios de producdo de provas digitais, a fim de
garantir uma maior seguranca juridica em sua cadeia de custédia e garantir um
aprimoramento no Direito brasileiro como um todo, tanto para quem acusa, quanto
para quem defende, pois é constitucional a igualdade entre as partes do devido
processo legal.
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