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RESUMO

Em meio a pandemia ocasionada pelo novo Coronavirus, passaram a serem debatidos e
observados inimeros assuntos que, em tempos normais, ndo recebiam muita atencdo. Dentre
esses assuntos, um que obteve grande destaque foi o da dependéncia do ser humano a
tecnologia e o0s pontos negativos que ela pode ocasionar. Questdes como a exposicdo
excessiva da imagem alheia e os atuais conceitos de “linchamento” e “cancelamento” virtuais
passaram a ser muito observados e discutidos, levando, até mesmo, a manifestacbes de
insatisfacdo, ndo s6 de pessoas comuns, como também de influenciadores e famosos, que
defendem o fim desses acontecimentos em ambiente virtual. Assim, diante do conhecimento
de que o Direito abarca e tutela essas questdes desde muito antes da expanséo da internet, o
presente artigo busca, por meio de analises sociais e contraposi¢Ges entre passado e futuro,
expor a maneira como esses problemas podem afetar a vida publica e privada das pessoas e,
principalmente, como ofendem diretamente o Ordenamento Juridico Brasileiro. Nao obstante,
intenta, ainda, demonstrar como, independentemente dos acontecimentos negativos, 0 mundo

cibernético pode ser um auxilio na defesa de direitos.
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ABSTRACT

In the midst of the pandemic caused by the new Coronavirus, countless subjects began to be
discussed and observed, which in normal times did not received much attention. Among these
subjects, one that got great prominence was the humans being’s dependence on technology
and the negative points that it can cause. Issues such as excessive exposure of the image of
others and the current concepts of “lynching” and “cancellation” have come to be widely
observed and discussed, leading even to expressions of dissatisfaction, not only by ordinary
people, but also by influencers and famous, who defend the end of these events in the virtual
enviroment. Thus, in viem of the knowleged that the Law encompasses and protects these

issues since long before the expansion of the internet, this article seeks social analysis and



contasts btween past and future, expose the way these problems they can affect people’s
public and private luves and, mainly, how they directly offend the Brazilian Legal System.
Nevertheless, it also tries to demonstrate how, regardlessof negative events, the cyber world

can be an aid in the defense of rights.
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1. INTRODUCAO

E sabido que o homem, como ser sociavel, desde seus primdrdios busca meios
facilitadores de sua comunicacdo e da vida em sociedade, bem como, que a tecnologia vem
contribuindo positivamente na realizacdo desses anseios. Por meio dela, a humanidade vem
evoluindo significativamente, seja no que tange o acesso as informacdes, seja no que diz
respeito aos meios de comunicacdo, dentre tantas outras coisas que possibilitaram uma
aproximacdo da humanidade em geral, sem que seja necessario o contato fisico,
intensificando a globalizacéo.

Notoriamente, sempre se ouve falar em como, no passado, as pessoas viam 0 que
temos em nossas mdos atualmente como algo extremamente utdpico e futurista. Contudo,
cabe ressaltar que, por mais incrivel que seja ter todas essas possibilidades em nossas maos, a
pretérita visdo sonhadora, talvez ndo tenha se atentado as consequéncias negativas que o
acesso tdo facilitado as informacdes poderia trazer.

Um grande passo na supramencionada evolucdo tecnoldgica, sem duvidas, foi a
criacdo da internet e, como consequéncia, das redes sociais, que além de facilitar a
disseminacdo de informacBes, traz uma sensacdo de proximidade maior, suprindo a
necessidade constante de comunicacdo que todo ser programado para viver em sociedade
carrega consigo.

Entretanto, o acesso tdo facilitado a esses meios de comunicagdo e exposicdo de
ideias, pode afetar diretamente a vida publica e privada das pessoas, ferindo direitos e
principios basicos e fundamentais do ser humano, tais como a Dignidade da Pessoa Humana e
os Direitos da Personalidade, ambos resguardados pela Constituicdo Federal e demais
diplomas normativos do Ordenamento Juridico Brasileiro.

Portanto, conclui-se que a sujeicdo errGnea das pessoas a exposi¢do desenfreada, que
se da devido ao fato de a sociedade entende-la como normal, leva a um retrocesso na defesa

aos Direitos da Personalidade, visto que, em boa parte das vezes, essa aceitacdo a exposicao



excessiva ocorre pela necessidade de pertencimento, medo de julgamentos ou do chamado
“linchamento/cancelamento virtual”.

Diante disso, enquanto considera-se um progresso tecnoldgico a expansdo cada vez
maior da internet e da sua capacidade de disseminar informacdes, o direito, no que tange a
personalidade e a dignidade da pessoa humana, vem encontrando cada vez mais dificuldades
em se fazer valer.

Por isso, pode-se observar que, hodiernamente, uma onda global e crescente de
usudrios busca, nas redes sociais, protestar em prol destes direitos, visto que todo e qualquer
ser humano é pessoa de direitos e deve ter resguardados os que lhes sdo fundamentais. De tal
maneira, 0 espago que, a principio, vinha sendo tido como causador de problemas, passou a

ser utilizado na busca para a solucdo destes problemas, equilibrando o meio ambiente virtual.

2. EXPANSAO DA INTERNET E DAS REDES SOCIAIS

No auge da Guerra Fria !, em 1969, Robert Kahn e Vint Cerf, conferiram aos Estados
Unidos uma rede chamada Arpanet, que tinha como objetivo primordial interligar laborat6rios
de pesquisa. Através dela, que pertencia ao Departamento de Defesa Norte-Americano, havia
uma espécie de garantia que a comunicacdo entre militares e cientistas persistiria
independentemente das circunstancias em que estivessem.

O inicio de sua propagacéo se deu no ano de 1982, quando seu uso passou a ser maior
no ambito académico, se expandindo a outros paises e acabando com a restri¢do de utilizacdo
aos Estados Unidos. Foi entdo que passou a ser chamada de Internet.

Contudo, ainda que ja fosse possivel a sua utilizacdo por outros paises, 0 usO
continuou a ser restrito a razGes académicas e cientificas, procedendo & liberagdo comercial
apenas em 1987.

Apos esta liberacdo, em 1989, Tim Berners-Lee 2 propds a criacdo da Web, dando
origem ao protocolo (HTTP) e a programacdo (HTML) necessarios para a transferéncia de
dados entre computadores, ampliando a capacidade de comunicacdo e disseminacdo de
informagdes a qualquer servidor da rede recém-criada. Assim, com a ajuda de Robert Cailliau,
em 1990 foi implementada a primeira comunicagdo bem sucedida entre o protocolo HTTP e

um servidor através da internet.

[l Periodo apds a Segunda Guerra Mundial, em que houve uma luta ideoldgica e geopolitica pela influéncia
global das duas maiores poténcias da época, Unido Soviética e Estados Unidos, durando de 1947 até 1991.
Utiliza-se o termo “fria”, pois ndo houve combates diretamente e em larga escala, como ocorreu nas duas
primeiras guerras.

21 Fisico britanico e cientista da computagio, que foi pioneiro na comunicagéo entre cliente HTTP e o servidor
através da internet.



No que diz respeito ao Brasil, a rede chegou em 1988, também sendo utilizada,
preliminarmente, apenas por instituicbes de ensino, que originaram a Rede Nacional de
Pesquisas (RNP). Todavia, seu uso comercial foi liberado apenas na passagem dos anos 1994
para 1995, por iniciativa da Embratel, que auxiliou a RNP na implantacdo comercial da
Internet nacionalmente.

J& as redes sociais, que sdo o principal assunto do tema em questdo, comecaram a
explodir na passagem da década de 90 para os anos 2000, com a criagdo do MSN e do Orkut,
quais sejam os dois primeiros sites de comunicacdo social a fazer sucesso entre pessoas das
mais diversas idades.

Neste momento, a capacidade de disseminacgéo de informacdes e de acesso das pessoas
a internet ja era estrondosa, o que fez com que tudo o que surgisse a partir de entdo se
espalhasse globalmente de maneira muito rapida e facil. Assim, o0 acesso as proximas redes
criadas e aos chamados aplicativos de interacdo social se disseminou freneticamente.

A questdo abordada no presente artigo se intensificou no momento em que estas redes
sociais perderam espaco para o Facebook, que foi criado em 2004, para o Whatsapp, que foi
criado em 2009, e para o Instagram, que foi criado em 2010. Estes, que atualmente sdo 0s
aplicativos de interacdo social com maior indice de popularidade, principalmente entre os
jovens, foram, e ainda sdo, os principais responsaveis por intensificar a necessidade de
conexdo e da sensacgdo de pertencimento ao meio social.

Faz-se ressalva importante destacar que o problema abordado em tela comecou a
surgir quando as supracitadas redes sociais passaram a serem utilizadas de maneira errénea.
Ou seja, quando, para se sentirem pertencentes e conectadas, as pessoas passaram a se sujeitar
a uma exposi¢do cada vez maior e mais desenfreada, instalando o fenémeno popularmente
denominado de “guerra por likes”. Fendmeno este que, inclusive, tem levado & promogéo de
postagens cada vez mais absurdas e inconsequentes para satisfazer a necessidade por
audiéncia e popularidade.

Todavia, € de extrema relevancia ressaltar que o infortnio em questdo ndo diz
respeito a exposicdo promovida pelos internautas de sua prépria vida e em suas proprias redes
sociais, mas sim, ao fato de que os usuarios destes dispositivos de comunica¢do social
comecaram a utilizar desses meios de forma distorcida e maldosa, expondo pessoas e
situagbes de maneira vexatoria ou, até mesmo, ditando padrdes anteriormente inexistentes,
onde quem ndo se encaixa é excluido ou virtualmente linchado, o que tem capacidade de gerar

transtornos cada vez mais sérios.



Destarte, muito se fale em problemas ocasionados pelas questbes aduzidas,
dificilmente h4d uma exposicdo de quais sdo estes problemas e a que eles podem levar. Em
vista disso, atualmente muito pouco se fala na questdo da ofensa aos chamados Direitos da
Personalidade, visto que a sociedade esta tdo envolvida com a exposicdo na rede, que a
enxerga como algo comum, ndo como algo incorreto, o que também é um grande problema.

Por isso, faz-se necessario conscientizar as pessoas de que estes direitos existem e sao
tutelados pelo Ordenamento Juridico Patrio, de modo a protegé-las do que ha de negativo no

meio ambiente virtual e livra-las do peso da sujeicdo a estes institutos tecnologicos.

2.1. Meio Ambiente Virtual

Conquanto pouco se fale no meio ambiente virtual, que nasceu justamente pelo
surgimento da internet e das midias sociais, € importante aborda-lo ao falar do papel destes
institutos tecnoldgicos na civilizacdo atual, visto que este conceito auxilia na estruturacdo do
direito ao tutelar o bem estar dos internautas.

Para tratar do assunto, primeiro é importante frisar que o conceito de meio ambiente,
previsto no art. 3° 81° da Lei 6.938/1981 (Politica Nacional do Meio Ambiente), define que
este & “o comjunto de condigdes, leis, influéncias e interacdes de ordem fisica, quimica e
biologica, que permite, abriga e rege a vida em todas as suas formas”, englobando ndo tdo
somente 0 meio ambiente natural, mas também o artificial, visto que trata da vida em todas as

suas formas.

Em seguida, é necessario ressaltar que o chamado meio ambiente artificial subdivide-
se em cultural, historico, artistico e paisagistico, por isso, € de suma importancia prestar

atencdo ao art. 216, também da Carta Magna, que aduz:

“Art. 216. Constituem patrimdnio cultural brasileiro os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de referéncia a
identidade, a acdo, a memdria dos diferentes grupos formadores da sociedade
brasileira, nos quais se incluem:

| - as formas de expressao;

Il - os modos de criar, fazer e viver;

Il - as criacdes cientificas, artisticas e tecnoldgicas;

IV - as obras, objetos, documentos, edificacGes e demais espagos destinados as
manifestagdes artistico-culturais;

V- o0s conjuntos urbanos e sitios de valor historico, paisagistico, artistico,
arqueologico, paleontologico, ecoldgico e cientifico.”

Com efeito, atentar-se a este dispositivo constitucional € importante devido ao fato de

fundamentar a conclus@o de que a internet, em todas as suas formas, é abarcada pela definicdo



de patrimdnio cultural, visto que o meio ambiente digital, além de ser uma criacédo cientifica e
tecnoldgica, garante a todos 0s povos uma forma de expresséo.

Em consequéncia disso, apesar de o artigo tratar do patrimdnio cultural brasileiro,
deve-se concluir que devido as alteracdes que causou na estrutura social da humanidade como
um todo, passando, inclusive, a intitular a presente gera¢do de “sociedade da informagdo”, a
internet passou a fazer parte da identificacdo da humanidade inteira, tornando-se patrimonio
global, ndo apenas nacional.

Postas estas consideracdes, e por forca do art. 225, também da Constituicdo Federal,
definidor de que “todos tém direito ao meio ambiente ecologicamente equilibrado, bem de
uso comum do povo e essencial a sadia qualidade de vida, impondo-se ao poder publico e a
coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras geragoes”, resta
demonstrado que, para que seja garantida a sadia qualidade de vida, que inclusive é inserida
no conceito de dignidade humana, existe a necessidade de insercdo em um meio ambiente,
seja ele qual for, equilibrado.

Por isso, cabe ao direito, criando e regendo normas, de modo a estruturar a sociedade,
tutelar os direitos da personalidade também em meio digital. Devido a isso, existem,
atualmente, os chamados crimes cibernéticos, ou cibercrimes, que englobam os crimes
praticados em meio virtual contra todas as esferas da vida humana, com destaque para 0s
crimes contra a honra.

Ademais, conforme define o aparato constitucional supra que é obrigacdo da
coletividade, junto ao poder publico, preservar e zelar pelo equilibrio de qualquer meio
ambiente, nitidamente resta imposto o munus juridico a todos os individuos, enquanto parte
da sociedade, de respeitar aos seus pares, zelando pela protecdo ndo s6 dos direitos da
personalidade, mas também pela promocdo do bem estar social em ambiente digital.

Desta forma, havendo lesdo cibernética aos direitos da personalidade, pode o
individuo lesado recorrer ao direito para sana-la e compensar 0s danos por ela causados. Para
tanto, foram criadas as delegacias especializadas em crimes virtuais, que sao de foro especial
e reafirmam a preocupag&o crescente com a manutencdo da ordem neste meio.

De tal maneira, torna-se evidente que quando se tratar dos chamados cancelamento
virtual e/ou linchamento virtual, que ocorrem quando uma pessoa é exposta ou atacada por
ndo se enquadrar aos padrdes impostos ou, até mesmo, por incorrer em algum erro que a
sociedade se veja no direito de expor e julgar, além de existir a previsdo legal de tutela aos
direitos dessa pessoa, existem também, locais préprios para ela recorrer em busca da

pretenséo jurisdicional de protegéo.



3. DIREITOS FUNDAMENTAIS

Embora muito se fale hoje em dia em dignidade da pessoa humana, faz-se necessario
que sabido seja a respeito da importancia deste preceito que, inclusive, é tido como um dos
fundamentos da Republica, pela Constituicdo Federal. Por isso, ndo se pode ignorar o fato de
que os proprios Direitos Humanos tém por finalidade proteger e resguardar este principio e,
consequentemente, cabe o esclarecimento de que estes, quando delimitados por determinado
ordenamento juridico, por meio de tratados ou da constituicdo, recebem a nomenclatura de
Direitos Fundamentais.

Desta forma, antes de adentrar o cerne da questdo, € crucial que haja destaque aos
primordios destes direitos, que gracas ao jurista tcheco, Karel Vasak 1, sdo divididos em
geracOes, estas que serdo abordadas a seguir.

A primeira geracdo dos direitos humanos € identificada pela liberdade, que ¢é
caracterizada, principalmente, pela ndo intervencdo estatal devido ao dever de abstencdo
definido, visando a protecdo da esfera autdnoma do individuo. Por isso, sdo abordados nessa
fase os direitos politicos, civis e individuais.

A segunda geracdo dos direitos humanos tem como enfoque a igualdade e assegura
que o Estado deve garantir a todos, de forma paritaria, os direitos sociais, econémicos e
culturais. Desta forma, criou-se a ideia de um Estado de Bem Estar Social, garantidor da
igualdade entre os cidad&os atraves de politicas publicas.

A terceira geragdo dos direitos humanos, representada pelos ideais de fraternidade e
solidariedade, possui enfoque nos direitos coletivos e difusos, zelando pela sociedade como
um todo. Foi por meio dela que nasceram os direitos ao meio ambiente, a paz e ao
desenvolvimento.

Neste sentido, o Ministro Celso de Mello julgou:

“Enquanto os direitos de primeira gerag¢do (direitos civis e politicos) — que
compreendem as liberdades classicas, negativas ou formais — realgam o principio da
liberdade e os direitos de segunda geracgéo (direitos econdmicos, sociais e culturais)
— gue se identificam com as liberdades positivas, reais ou concretas — acentuam o
principio da igualdade, os direitos de terceira geragéo, que materializam poderes de
titularidade coletiva atribuidos genericamente a todas as formagles sociais,
consagram o principio da solidariedade e constituem um momento importante no
processo de desenvolvimento, expans@o e reconhecimento dos direitos humanos,
caracterizados, enquanto valores fundamentais indisponiveis, pela nota de uma
essencial inexauribilidade.”

(MS 22.164, rel. min. Celso de Mello, j. 30-10-1995, P, DJ de 17-11-1995).

BB Karel Vasak (1929-2015), jurista tcheco nascido na Tchecoslovaquia, mas foi morar na Franga ao comegar a
estudar direito no pais. Inspirado nos ideais da Revolucéo Francesa, ele foi o pioneiro ao propor a divisdo dos
direitos humanos em gerac6es.



Com efeito, atualmente, existe a discussdo acerca do surgimento de uma possivel
quarta geracdo, esta que é de relevante interesse ao assunto tratado, visto que aborda os
chamados direitos da bioética e da informatica. Ademais, tem-se que seu surgimento se deu
na Ultima década, em detrimento do avanco tecnoldgico, pois o direito de acesso a informacéo
trouxe a possibilidade de inclusdo de todas as pessoas ao novo mundo virtual.

Assim, resta, de forma muito clara, a conclusdo de que a insercdo no ambiente
tecnologico é direito de todos. Por isso, ao passo que é conhecida a responsabilidade do
direito em regulamentar e fiscalizar os acontecimentos em qualquer ambiente em que as
pessoas estejam inseridas, esta nova geracdo trouxe consigo o surgimento dos chamados
Direitos da Responsabilidade, quais sejam, a titulo de exemplo, o direito & promogéo e
manutencdo da paz, a democracia, a informacao, a autodeterminacdo dos povos e etc.

Em verdade, para terminar, hd de se reconhecer que a globalizacdo politica,
proveniente do surgimento deste novo meio tecnoldgico, foi quem instituiu os direitos supra

no mundo cibernético.

3.1. Direitos da Personalidade

Apesar de parecer um assunto novo, os Direitos da Personalidade comecaram a se
delinear nas civilizacdes antigas. Suas fontes baseiam-se no direito positivo, pois ndo muito
distante, diversos individuos ja se valeram destes direitos de forma supra legislativa,
sacrificando vidas e violando diversas garantias individuais e sociais em nome da honra e da
imagem, institutos que, atualmente, sdo abarcados pela personalidade juridica.

A medida que a humanidade foi se desenvolvendo, percebeu-se a necessidade de
proteger ndo tdo somente as caracteristicas fisicas do homem, mas também as mentais e
morais, o que fundamentou o desenvolvimento dos direitos supramencionados.

Na Roma Antiga, por exemplo, ja existiam punicGes para aqueles que cometiam
agressodes relacionadas a imagem das pessoas, como a difamacdo, a injuria e a violacdo do
domicilio. Contudo, é evidente que ndo havia a mesma intensidade protetora como
atualmente, pois a sociedade possuia outros padrfes e a tecnologia ndo era avangada como
nos dias de hoje.

Seguindo por esta linha de raciocinio, conforme veremos a seguir, alguns
doutrinadores alegam que diversos movimentos contribuiram para o avanco e a evolucéo dos
direitos em tela, sendo estes movimentos citados por BITTAR, Carlos Alberto (1989, P. 19),

que previu:



“A constru¢do da teoria dos direitos da personalidade humana deve-Se,
principalmente: a) ao Cristianismo, em que se assentou a ideia da dignidade do
homem; b) a Escola de Direito Natural, que firmou a nogcao dos direitos naturais ou
inatos ao homem, correspondentes a natureza humana a ela unidos indissoluvelmente
e pré-existentes ao reconhecimento do Estado; e c) aos filésofos e pensadores do
lluminismo, em que se passou a valorizar o ser, o individuo frente ao Estado.”

N&o obstante, em 1948, no contexto pés-guerra, a Declaragdo Universal dos Direitos
Humanos estipulou que “ninguém serd sujeito a interferéncias em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataques a sua honra e reputacdo. Todo
ser humano tem direito a protegdo da lei contra tais interferéncias ou ataques”. (Declaracéo
Universal dos Direitos Humanos, art. 12), passando estes direitos, entdo, a estarem, de
maneira expressa, tutelados legalmente.

Postas essas consideracdes, antes de adentrar o mérito de exercicio dos Direitos da
Personalidade por alguém, é importante entender o que € personalidade. Em vista disso, ainda
que o Cddigo Civil de 2002 preceitue a personalidade como capacidade civil de exercer
direitos e deveres, GONCALVES, Carlos Roberto (2009, p. 107), foi um dos doutrinadores

gue ousaram ir mais a fundo ao conceituar o instituto, e afirma:

“O conceito de personalidade estd umbilicalmente ligado a0 de pessoa. Todo aquele
que nasce com vida torna-se uma pessoa, ou seja, adquire personalidade. Esta é,
portanto, qualidade ou atributo do ser humano. Pode ser definida como aptiddo
genérica para adquirir direitos e contrair obrigacdes ou deveres na ordem civil. E
pressuposto para a inser¢do e atuagdo da pessoa na ordem juridica.”

Por conseguinte, considerando que o art. 2° do Cddigo Civil de 2002 prevé que “a
personalidade civil da pessoa come¢a do nascimento com vida”, atualmente adota-se o
entendimento de que, sendo estes direitos inerentes a personalidade humana, a aptiddo para
exercita-los também comeca do nascimento com vida.

Vale ressaltar que eles tutelam bens juridicos tdo importantes para a pessoa humana,
que o art. 11, também do Cédigo Civil Patrio prevé que “com exce¢do dos casos previstos em
lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo o seu
exercicio sofrer limitagdo voluntaria”. Desta maneira, conclui-se que pela natureza de
direitos subjetivos que possuem frente & maioria dos doutrinadores atuais, é garantida a eles a
caracteristica de serem oponiveis erga omnes, ou seja, se aplicarem a todos os homens.

Por fim, cumpre esclarecer que ao tratar dos absolutamente ou relativamente
incapazes, quais sejam aqueles que ndo possuem aptiddo, por razbes permanentes ou
temporarias, para exercer direitos por conta prépria, ndo havera transmisséo de direitos, visto
que ¢ ilegal, mas a faculdade de exigi-los sera de quem os assista ou represente.

Sem embargo, no que se refere a tutela dos direitos em evidéncia, merece crucial

destaque o enunciado 274 do Conselho da Justica Federal (CJF), posto que este, em seu teor,
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pronuncia que “os direitos da personalidade, regulados de maneira ndo exaustiva pelo
Caodigo Civil, sdo expressdes da clausula geral de tutela da pessoa humana, contida no art.
1°, 111, da Constituicdo (principio da dignidade da pessoa humana)”. De tal maneira, duas
informacBes importantes restaram previstas, qual seja a primeira delas que os direitos da
personalidade, apesar de previstos, em sua grande maioria, no Codigo Civil de 2002, ndo séo
regulados pelo aparato normativo de maneira exaustiva, o que implica dizer que existem
outros direitos da personalidade alem dos previstos no digesto civilista patrio; e a segunda
que, por serem definidos como expressdes da dignidade da pessoa humana, estes sd@o
consagrados pela Constituicdo Federal de 1988 e, assim, desrespeitd-los configura ofensa
direta a Carta Magna.

Portanto, o art. 5°, X, da CRFB/1988, tutela expressamente estes direitos, prevendo
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacgédo pelo dano material ou moral decorrente de sua violagao”.

Contudo, ainda que a Constituicdo Federal e o Cddigo Civil prevejam o direito a
indenizacdo por ocasido de ofensa a qualquer dos direitos da personalidade, a puni¢cdo pelo
desrespeito a eles vai além.

Isso porque, o legislador preocupou-se, também, com a previsao penal das condutas
lesivas aos direitos supramencionados, criando um capitulo especifico no Caddigo Penal
Brasileiro para tipificar os chamados Crimes contra a Honra, destinados a punir quem incorra
em conduta prevista como callnia, difamacdo ou injuria, zelando, principalmente, pela
imagem e pela honra daqueles que possam vir a té-las ofendidas.

Portanto, tem-se que a tutela destes direitos no Ordenamento Juridico Brasileiro se da
de maneira interdisciplinar, visto que apesar de previstos, inicialmente, pelo Cddigo Civil, sdo
abarcados e protegidos, também, pela Constituicdo Federal, pelo Cddigo Penal e por

legislacBes esparsas e especificas, estas Ultimas que serdo tratadas em se¢do propria.

3.1.1. Direito a Imagem

Ainda que todos os direitos da personalidade estejam suscetiveis a serem violados no
meio ambiente virtual, atualmente, o que mais sofre com essa violacdo é o direito a imagem,
pois como tratado anteriormente, atualmente, o maior problema dessas questdes é a exposi¢do
da imagem alheia, seja ela direta ou velada. Por isso, hodiernamente, discute-se
veementemente acerca de sua disponibilidade, uma vez que, apesar de ser legalmente

indisponivel, tem-se passado, atualmente, ao entendimento de que este direito, que possui
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contetido tanto moral, quanto patrimonial, tem natureza dupla devido as limitac6es firmadas a
ele.

Neste sentido, o excelso Superior Tribunal de Justica exaltou o duplo contetdo do
direito a imagem conforme julgou: “o direito a imagem reveste-se de duplo conteudo: moral,
porque direito de personalidade; patrimonial, porque assentado no principio segundo o qual
ninguém é licito locupletar-se a custa alheia” (EREsp 230268 SP, 2001/0104907-7).
Acontece que, ao prever o locupletamento a custa alheia como conteldo necessario para
assegurar a fidedignidade do o exercicio deste direito, houve uma intensificacdo da discussao
a respeito de sua natureza dupla, visto que se passou ao entendimento jurisprudencial de que,
quando em locais publicos, as pessoas consentem com a utilizacdo de sua imagem, desde que
seja assegurada a utilizacdo sem proveito econdmico e sem transgredir a honra, a intimidade
e/ou a vida privada da pessoa exposta.

Por este angulo, faz-se passivel colacionar o seguinte entendimento do 102 Camara de
Direito Privado do TJSP:

“Publicagdo de fotografia em revista, sem autorizagcdo prévia da autora. O fato de
a revista ter publicado fotografia da requerente trazendo shorts e camiseta em
reportagem, ndo induz, por si s6, a pretendida indenizacdo. Fotografia que faz
parte do contexto da reportagem, sem qualquer contelido ofensivo ou mesmo
intengdo de obter proveito economico.” (Grifos Nossos)

(Apelagéo N°. 9177965-70.2004.8.26.0000, Relator Desembargador Octavio Helem,
10 Camara de Direito Privado do Tribunal de Justica do Estado de Sdo Paulo, de
12/04/2011).

Assim, serve este julgado como um exemplo pratico do atual posicionamento
jurisprudencial. Pois, ele deixa claro que apenas a reproducdo da imagem da autora ndo gerou
fatos suficientes para uma indenizagdo, devendo haver, para se emoldurar conduta lesiva e
justificar tal pedido, conforme ja brevemente mencionado, além da exposi¢do da imagem,
contetidos ofensivos ou intencdo de obter proveito econdmico em cima dela.

O cerne da questdo esta no fato de que a evolucédo tecnoldgica levou a alteracGes, tanto
na maneira de obter proveito econémico sobre a imagem alheia, quanto na de causar danos a
esta. Enquanto, antigamente, era necessario que a exposicdo direta viesse por meio de
reportagens e/ou informagfes custeadas, atualmente isso ndo se faz mais necessario. I1sso
porque, uma simples postagem que gere audiéncia € o suficiente para causar danos de dificil
reparacdo, ainda que ndo ofendam diretamente a honra da pessoa, e obter vantagens
econémicas, mesmo que o0 proveito ndo seja direto sobre aquela imagem, mas aumente o
interesse das pessoas sobre a pagina, o que, consequentemente, gera lucro.

Um contexto que trata do direito a imagem, a autodeterminagdo e a liberdade de

expressdo na era da tecnologia, deve contemplar o valor que tem a imagem de uma pessoa em
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meio cibernético. Em vista disso, forgoso é o enfoque em um dos aspectos mais importantes
ao se tratar de exposicdo errbnea em meio virtual e a imagem das pessoas, qual seja a
padronizacéo e sexualizacdo da imagem feminina.

Para adentrar o assunto, € necessario relembrar o que foi falado a respeito da
imposicdo de padrbes por pessoas que se intitulam influenciadoras digitais, o que por si s0, ja
é capaz de causar um efeito devastador em uma sociedade que vive imersa em midias sociais.
Por conseguinte, tem-se a sexualizacdo da imagem feminina, que ndo sé reforca a existéncia
de padrdes comparativos entre as mulheres, mas também agrava os sentimentos de néo
pertencimento e néo aceitacdo, posto que leva as mulheres que ndo se encaixam aos padrdes
impostos a acreditarem que néo serdo desejadas pelo sexo oposto da maneira como sao.

Nessa conjuntura, milhares de pessoas em todo o mundo, famosos e andnimos, vém
se posicionando para quebrar este ciclo incansavel, mas inalcancavel, o que comprova a
extensdo dos problemas que ele é capaz de criar. Estes problemas sdo bem colocados em
pesquisas por todo o globo, dentre as quais, é passivel de citacdo a promovida pelo periddico
Body Image, que ao ser traduzido, apontou a maneira como, ao interagir com colegas
considerados atraentes e se comparar com as midias sociais de pessoas que consideram mais
atraentes que elas, a percepcao de mulheres sobre a propria aparéncia mudou.

Portanto, a falta de zelo das chamadas influenciadoras com o que falam, apresentam,
divulgam e publicam em suas redes sociais tem se transformado em um distarbio social
crescente, 0 que também deveria ser alvo de atencdo ndo sé pelo direito, mas pelos
responsaveis pelos aplicativos de interacdo social e pelos governantes, ja que a
implementacdo de politicas publicas que visam o bem estar social é responsabilidade destes,
principalmente no cendrio atual ao se tratar do meio ambiente cibernético.

Nesta esteira, conquanto seja valido e, até mesmo, obrigatorio, o reconhecimento de
que o Estado ndo pode intervir na vida privada dos individuos, de modo a respeitar a
autonomia privada, o que pode obstaculizar a implantacdo de politicas pablicas que visem
resolver o problema, tem que se observar o fato de que os interesses privados ndo podem
prevalecer sobre os coletivos.

Sob esta 6tica, o Tribunal de Justica do Mato Grosso noticiou, sob o titulo de que “0s
interesses coletivos devem sempre prevalecer sobre os individuais”, que a Terceira Camara
Criminal do Tribunal de Justica de Mato Grosso, negou liberdade para uma mulher acusada
de envolvimento com o trafico de drogas e lavagem de dinheiro, ao argumento do relator,
desembargador José Jurandir de Lima, de que a prisdo impde-se ao caso por garantia da

ordem publica, visto que o trafico coloca em risco a saude publica.
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Assim, por analogia, em se tratar de interesses coletivos e salde publica, tendo em
vista que o problema em questdo tem se expandido e levado a disturbios de imagem, estes que
podem acarretar problemas psicologicos e fisicos, além de estar tomando propor¢des sociais,
pode sim o poder publico definir diretrizes gerais para assegurar que as postagens realizadas
por estas influenciadoras atentem-se a ética e a boa-fé, bem como, que se preocupem em néo
induzir as demais pessoas a buscar padrées que podem leva-las a auto depreciagéo.

Por fim, levando em consideracdo que, conforme anteriormente tratado, as formas de
lesar a imagem alheia foram alteradas com as inovacgdes tecnoldgicas, e que o Direito Penal,
ao prever os crimes contra a honra, define a existéncia da honra subjetiva, esta que alcanga a
autoestima, a ndo observancia destes quesitos em algumas postagens, ainda que publicitarias,
pode afetar o amor-proprio e, consequentemente, a dignidade de outras pessoas.

Outra grande questdo em debate social atualmente € a da exposicdo de criangcas no
ambiente virtual, visto que elas sequer tém discernimento para entender que estdo sendo
expostas.

A égide desta discussdo se pauta na questdo de que as criancas e 0s adolescentes,
apesar de estarem com a estrutura fisica, moral e psiquica em desenvolvimento também séo
munidos dos direitos fundamentais e dos direitos da personalidade. Por essa razdo, apesar de
serem considerados incapazes para a vida civil, seus pais ou responsaveis legais tém
autoridade ndo s6 sob seus atos e sua vida privada, mas também, para exercitar direitos em
seu nome.

Entretanto, esta autoridade ndo é ilimitada, e visando regulamentar esta relacéo,
garantindo os direitos dos menores de idade, estes sdo amparados por legislacdo propria, qual
seja a Lei n° 8.069/1190, o Estatuto da Crianca e do Adolescente. Bem como, ndo se pode
esquecer o espeque que é dado a eles pelo Cédigo Civil de 2002, que conforme ja
mencionado, prevé em seu artigo 2° que a personalidade juridica comeca do nascimento com
vida e, ainda, pGe a salvo os direitos do nascituro.

Consequentemente, consagrado que os jovens em idade gozam de todos os direitos
debatidos até aqui, e que sua exposicdo como meio de, por exemplo, adquirir audiéncia, para
nédo se falar tdo somente do uso de sua imagem com intuito comercial, pode vir a configurar
ato ilicito, cabe aos seus responsaveis legais, 0 exercicio, também, destes direitos.

Contudo, € sabido que, muitas das vezes, a aludida exposicdo se da pelos préprios
responsaveis do menor. O que pouco se fala € que, ainda que realizada por seus tutores legais,
a depender das circunstancias que se d& e da intengdo deles em cima desta exposicéo, estes

também podem sofrer consequéncias judiciais por causa dela.
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Dentre os exemplos dessa possibilidade, temos o caso da cantora “Mc Melody”, que
recentemente teve seu nome citado em reportagens que tratam do assunto. Estas possuiam, em
sintese, o teor de que seu pai, quem seja o seu representante legal, poderia perder sua guarda e
ser judicialmente responsabilizado pela maneira como a menina vinha sendo exposta em suas
midias sociais.

Uma dessas reportagens, publicada no site Extra, inclusive, chegou a frisar que o
conteddo ministrado das redes sociais da prépria adolescente, crianca a época dos fatos, tinha
forte apelo sexual, e que, pelo fato de seu pai ser o administrador destas contas, ele poderia vir
a ser responsabilizado legalmente. Isso se da devido as circunstancias, uma vez que a
exposicao de erotizada de uma crian¢a na midia vai totalmente contra os interesses da prépria
crianca. Todavia, a reportagem ressaltou que, ainda que o pai ndo fosse o administrador das
contas da menor, ele poderia ser responsabilizado da mesma maneira, tal qual sua mae, visto
que é dever dos dois cuidar dos interesses da filha incapaz.

Para finalizar, outro exemplo pratico de que esta exposicdo tem se tornado um
problema social, é a criacdo de contas em redes sociais para criancas e bebés. A respeito do
assunto, cabe salientar que ha pouco tempo ele também foi alvo de grande alvoroco dentro
das préprias redes sociais. Alvorogo este que ocorreu quando foi noticiado que o Instagram
proibiria a criagdo de contas por ou para menores de 12 anos e desativaria aquelas contas ja
existentes, visto que estes supostos usuarios ndo possuem discernimento para entender a que
estdo sendo sujeitados.

Com efeito, a tentativa de agir contra este costume se deu devido ao fato de ter sido
constatado que esta exposi¢do torna estas criancas ainda mais vulnerdveis e atraentes a
pessoas mal intencionadas, como peddfilos e aliciadores, bem como, aquelas que sdo capazes
de utilizar de publicacbes ndo maldosas, promovidas em contas pessoais, para a pornografia
infantil.

De tal maneira, ainda que a ideia dos administradores do aplicativo de interacdo social
ndo tenha vingado, ela foi suficiente para criar uma consciéncia social de que este pode sim
ser um habito negativo adquirido pelos responsaveis de criancas e adolescentes em tempos

atuais.

4. GLOBALIZACAO, COVID-19 E O DIREITO DIGITAL

Conforme sustentado até aqui, 0 homem, como ser sociavel, desde os primordios da

humanidade tem a necessidade e busca meios de perfazer conexdes. Nesta esteira, partindo da
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concepcdo de que o ser humano precisa estar inserido na sociedade para que consiga viver
com plenitude, Reale (1991, p.2), ao afirmar que “ubi homo, ibi societas”, definiu que,
traduzido, “onde estd o homem, esta a sociedade” .

Por conseguinte, o fendmeno da globalizacdo € consequéncia logica desta necessidade
de comunicacdo e insercdo. Isso porque, ainda que os povos possuam diferentes culturas e
costumes, 0 que, inclusive, desperta a curiosidade das diferentes nagdes e intensifica este
acontecimento, as necessidades intersubjetivas dos individuos, em concordancia com o0s
termos do jus naturalismo [, sdo validas e imutéaveis.

Desta maneira, considerando que desde seu nascimento os individuos s&o inseridos em
sociedade, e que esta, comumente, subdivide-se em grupos, as redes sociais, visto que ja se
tornaram parte da cultura global, devem ser apontadas como uma extensdo dos grupos sociais.
Por isso, tendo em vista que a propria Organizacao das Nac6es Unidas (ONU), composta por
representantes de todo o globo, definiu que os Direitos Humanos séo inerentes a existéncia
digna de todos os individuos, ou seja, sao validos para todos, ndo ha nada mais natural que,
independentemente de raca, cor, cultura, religido, localizacdo, dentre tantas outras definicdes
e formas de expressdo de um povo, haja uma unido em prol da defesa dos direitos
supramencionados.

Assim sendo, atualmente, tem-se visto com frequéncia no ambiente virtual,
manifestacOes que se expandem universalmente. Ao passo que fatos ocorridos em qualquer
pais passaram a ser repudiados em extensdo global, levando a manifestacdes de todas as
nacdes, que além de estarem dando os primeiros passos para enxergar e exibir a problematica
da exposicdo desenfreada estdo buscando conquistar a capacidade de utilizar o mundo
cibernético para alavancar temas importantes e combater o desprezo aos direitos fundamentais
dos seres humanos.

A pandemia ocasionada pela disseminacdo do novo coronavirus, causador da COVID-
19 Bl teve relevante papel nos posicionamentos atuais da populagdo mundial frente ao
desrespeito aos direitos fundamentais em meio virtual. A necessidade de isolamento que,
inclusive, a principio, levantou preocupacdes com a saude mental, levou os internautas a uma
imersdo ainda mais profunda neste mundo virtual, seja por necessidade e vontade de buscar

um meio de diminuir a distancia e manter a comunicacdo mesmo sem contato fisico, seja pelo

1 Jus naturalismo: corrente juridico-filosofica que pressupde a existéncia de uma conduta intersubjetiva
universalmente valida e imutavel, fundada sobre a peculiar ideia da natureza preexistente em qualquer forma de
direito positivo que possa formar o melhor ordenamento possivel para regular a sociedade humana.

51 A COVID-19 é uma doenca causada pelo coronavirus, denominado SARS-CoV-2, que pode gerar quadros
clinicos que variam de infecgdes assintomaticas a quadros graves, e se expandiu mundialmente em 2020.
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fato de terem se visto obrigados a exercitar, neste meio, atividades que antes faziam
presencialmente, como trabalhar, estudar, comprar, e etc.

Sucede que com a imersdo prolongada e ainda mais profunda no aludido mundo
cibernético, os individuos também passaram a ficar por mais tempo navegando em suas redes
sociais. Estas Ultimas passaram, entdo, a serem utilizadas como meio de distracdo, desabafo,
militancia e afins, ou seja, como meios de expressao.

Neste contexto, um caso real, suscetivel a citacdo a titulo de exemplo, foi o protesto
global contra o racismo nos Estados Unidos, que se deu quando, no inicio do isolamento
decorrente da decretacdo do estado de pandemia, os internautas movimentaram as midias
sociais com manifestagfes contra um assassinato brutal e cruel ocorrido em Minnesota, onde
um policial supostamente sufocou um civil por racismo (grifos nossos).

Ademais, um exemplo real ainda mais préximo, visto que ocorrido no Brasil, e ainda
mais recente, é o da manifestacdo nas redes a respeito do resultado da a¢do penal movida pela
entdo influenciadora digital, Mariana Ferrer, contra 0 empresario André de Camargo Aranha,
ao acusa-lo de estupro de vulneravel.

Com efeito, ainda se tratando do caso de Mariana, que se tornou publico ap6s a jovem
compartilhar em suas redes a indignacdo com o fato de o Poder Judiciario ter quedado inerte
frente ao seu pleito, os pronunciamentos de indignacdo ganharam forca apds a publicacéo e
disseminacdo de um video onde, em audiéncia, o procurador do réu foi claramente grosseiro e
desrespeitoso com a influenciadora, atingindo de inumeras formas a sua honra e,
consequentemente, a sua dignidade.

Além disso, as constatacBes contra a sentenca proferida, que foi absolutéria e
fundamentou-se na suposta fragilidade das provas, gerou uma revolta social ainda maior, visto
gue a jovem publicou todo o tramite processual, em tempo habil e quase real, demonstrando
incontaveis vezes a existéncia de evidéncias contra 0 empresario.

Como consideracdes finais a respeito do assunto, e mantendo o exemplo do caso
Mariana Ferrer, faz-se passivel de citacdo a recente propositura, por deputados, da Lei
Mariana Ferrer, que objetiva proteger vitimas de estupro. Esta informacdo é tdo importante
por trazer & tona a for¢a que os protestos populares, ainda que promovidos em meio
cibernético, possuem.

Consequentemente, tem-se que tdo importante quanto preservar os direitos
fundamentais em ambiente virtual, € reconhecer que este ambiente também se tornou um

meio e um local de exercicio destes direitos.
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Destarte, considerando-se que, devido a isso, atualmente as midias sociais se tornaram
uma extensdo virtual da vida, propicias a livre manifestagdo dos internautas, tem-se como
dever do direito proteger a honra, a privacidade, a integridade, a imagem e a intimidade de
todos que nelas se inserem.

Com efeito, malgrado a Constituicdo Federal defina que o governo deve garantir e
proteger o direito a liberdade de expressdo (Art. 5, inc. IX) e o direito ao acesso a informagao
(Art. 5, inc. XXXIII), estas ndo podem ser desenfreadas e ilimitadas, visto que os direitos da
personalidade daqueles que podem ser atingidos por essas informacdes e expressdes, também
devem ser observados e respeitados.

De tal maneira, ainda que seja este um momento novo e peculiar vivido pela
humanidade, Soares e Génova (2016, p. 04), com uma Vvisao expansiva, ja haviam previsto
que “com a realidade da internet, o direito enfrenta diversos desafios e se vé na fungdo de
preencher as lacunas que surgem. Deve o direito entender e acompanhar as novas
tecnologias, de forma a manter a paz social e 0 Estado Democratico de Direito”. Assim, cabe
ao ordenamento juridico acompanhar as transformacGes sociais e abarcar as brechas que
surjam com elas, evitando possiveis repressoes a direitos.

Assim, tendo em vista as ponderac6es supra, 0 escopo legal do marco civil da internet
vem ganhando forca. Neste sentido, em 2019, diversos senadores realizaram a Proposta de
Emenda & Constituicdo n° 17 1, Esta, que consiste em acrescentar o inciso XII-A ao artigo 5°,
e 0 inciso XXX ao artigo 22, ambos da Carta Magna, visa incluir a protecdo de dados pessoais
entre os direitos fundamentais dos individuos e fixar a competéncia privativa da Unido para
legislar sobre o respectivo assunto.

Ademais, outro avango relevante no que tange a adequacdo do direito aos
acontecimentos tecnoldgicos foi a criacdo da Lei 12.737/2012, popularmente conhecida como
“Lei Carolina Dieckmann”, que dispde sobre a tipificacdo criminal de delitos informaticos, e
promoveu alteracdes no Decreto-Lei 2.848/1940, qual seja 0 Codigo Penal, acrescentando a
em seu teor os artigos 154-A e 154B, colacionados a seguir:

“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violac&o indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econdmico.

61 “Proposta de Emenda a Constituigio n° 17, de 2019”. Senado Federal. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/135594. Acesso em: 23 de novembro de 2020.
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§ 3° Se da invasdo resultar a obtencdo de contelldo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informag6es sigilosas, assim definidas
em lei, ou o controle remoto n&o autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 4° Na hip6tese do § 3° , aumenta-se a pena de um a dois tergos se houver
divulgagdo, comercializagédo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Cémara Legislativa do Distrito Federal ou de Cémara
Municipal; ou

IV - dirigente maximo da administrag&o direta e indireta federal, estadual, municipal
ou do Distrito Federal.”

“Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

Bem ainda, também merece destaque a Lei 13.709/2018, qual seja a Lei Geral de
Protecdo de Dados (LGPD) que, a principio, visava apenas garantir a seguranca das
informacBes que os consumidores fornecem para realizar transacfes virtuais, mas veio a
regulamentar a protecdo e a privacidade dos dados pessoais. Desta forma, por oportuno, ela
prevé a protecdo integral da liberdade, da privacidade, da seguranga, do consentimento
expresso, do acesso as informacOes para correcGes e do pronto atendimento caso o individuo
queira excluir seus dados, dentre outros direitos pertinentes ao cidad&o.

Sem embargo, sendo o consentimento, em seus termos, condi¢cdo primordial para a
viabilidade das operacGes de tratamento dos dados de um individuo, seu carater de
essencialidade garante ao usuario a capacidade de revoga-lo caso, por exemplo, haja
mudangas na finalidade de seu armazenamento.

Por fim, faz-se ressalva importante, também, a Lei 13.853/2019, que criou a
Autoridade Nacional de Protecdo de Dados (ANPD), definindo-a como parte da Politica
Nacional de Protecdo de Dados Pessoais e Privacidade. Trata-se de um o6rgdo da
administracdo publica federal indireta, em regime de autarquia especial, vinculado a
Presidéncia da Republica, possuindo como objetivos fiscalizar e aplicar sangdes
administrativas, zelar pela protecdo de dados pessoais e promover a¢des de cooperagdo com
autoridades de protecédo de dados pessoais de outros paises, promover e divulgar informacoes
sobre normas e politicas publicas acerca da protecdo de dados pessoais e medidas de

seguranca, dentre outras competéncias.
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Frente essas consideracdes, hodiernamente tem-se falado no ramo do direito digital,
que abarcando todas as outras areas juridicas, tracando e delimitando condutas conjuntamente

e em conformidade com estas, visa regular as relacdes interpessoais em ambiente virtual.

5. CONCLUSAO

Diante dos fatos narrados e dos temas apontados, ndo restam duvidas acerca dos
beneficios que 0 avanco da internet e das redes sociais trouxe e continua trazendo para a
humanidade e para a vida em sociedade. A comunicacdo instantanea, o prazer da sensacdo de
se sentir aceito, pertencente, conectado e de estar inserido em um contexto comum, sdo alguns
dos aspectos positivos mais marcantes desta evolugéo.

Todavia, conforme abordado no corpo do desenvolvimento, a suscetibilidade e a
grande incidéncia de lesbes aos direitos fundamentais do homem em meio virtual tem se
tornado um problema crescente que, atualmente, vem recebendo atencdo por meio nédo sé dos
internautas, mas também do direito, ante as provocacGes destes usuarios e, recentemente,
daqueles que s@o responsaveis por gerir estes instrumentos de expressdo, quais sejam 0S
administradores das redes e aplicacdes, e 0s governantes, responsaveis por gerir o direito por
meio de politicas publicas.

Ante estas consideracGes, em conclusdo, tendo em vista que ja restou clara a
responsabilidade do direito em tutelar e conduzir os acontecimentos no meio ambiente virtual,
0 ordenamento juridico brasileiro, visando abarcar estas questdes e preencher as lacunas
legislativas provenientes das novidades tecnoldgicas, esta caminhando em busca de
ferramentas para punir as violag6es aos direitos alheios neste meio e direcionar o bom uso dos
softwares.

N&o obstante, é consideravel a dificuldade de se encontrar os infratores para puni-los,
assim, 0s criminosos virtuais, se aproveitando das brechas contidas nestes dispositivos,
continuam a realizar seus atos. Por este motivo, é essencial que o ambiente juridico, em
parcimdnia com o tecnoldgico, acompanhe as mudancas e busque penalizar de forma mais
severa as pessoas que, se aproveitando do anonimato, incorrem neste tipo de crime.

Isso porque, conforme se depreende do art. 59 do Codigo Penal Patrio, e em
conformidade com a teoria mista, doutrinariamente adotada no Brasil, a pena tem funcdo de
“reprovagdo e prevengdo do crime”. Por isso, € necessario que o Estado, intentando coibir

estas condutas, primeiramente seja capaz de puni-las.
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